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Tiivistelméa

Turvallinen liikenndinti verkossa vaatii osapuolten tunnistamista. Nykyisin kayttssa
olevissa tunnistamisjarjestelmissa on puutteita, joista monet ovat helposti vaarinkaytet-
tavissa. Erilaisilla jarjestelyilla voidaan torjua osa hyokkayksia, mutta yleisesti konepoh-
jainen turvallisuus ei skaalaudu.

Tassa tydssa tutustutaan tavallisimpiin tunnistamisuhkiin IP-verkoissa ja tutustutaan
tarkemmin kahteen turvallisen tunnistuksen tarjoavaan tekniikkaan ja arvioidaan niiden
mahdollisuuksia.
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1 Johdanto

Internet-verkko [KH93] ja siiné kaytetyt protokollat tarjoavat itsessaan hyvin vahan turvallisu-
utta eri tietoturvauhkia vastaan. Internet-verkon alkuvaiheessa verkossa oli muutamia, hyvin
hallinnoituja laitteistoja eika nykyista kymmenien miljoonien verkkoon kytkettyjen tai siihen
ajoittain liittyvien laitteiden maaraa voitu kuvitellakaan.

Useimpien protokollien sunnittelussa ei siten oltu huomioitu sita, etta useissa tapauksis-
sa on mahdollista l&hettdd verkkoon mielivaltaisia IP-séhkeita ja tata kautta aiheuttaa virheel-
lisid osapuolien tunnistuksia tai toimintoja. Tasta on seurauksena, etta turvallisuutta joudutaan
listdmaéan sovelluksiin ja jarjestelmiin jalkikateen. [WC94]

Tassa tyossa kasittellaan lahinna vaaran tunnistamisen mahdollisuuksiin ja sen aiheuttami-
in uhkiin IP-verkoissa. Varsinaisiin tiedon eheyden tai luottamuksellisuuden takaaviin pro-
tokolliin (SSL, SSH, IPSEC, IPv6 [FKK96, YKS97, Atk95, DH9I6]) ei tutustuta.

2 Eraita hyokkaysmenetelmia

2.1 Tekeytyminen toiselle IP-osoitteelle

Paikallisessa lahiverkossa erilaiset hyokkaykset ovat kaikkein helpoimmin toteutettavissa, jopa
ilman mitdan erillisia ohjelmistoja yksinkertaisesti vaihtamalla koneen IP-osoite. Useimmis-
sa verkoissa ei ole mitdan kontrollia edes koneen laitteisto-osoitteen tai sijainnin perusteel-
la kaytettyihin osoitteisiin. Edellytyksené on tietenkin, ettéd kone, joksi tekeydytaan, on sam-
mutettuna tai liikenndintikyvyton esimerkiksi DoS-hyokkayksen seurauksena.
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2.2 Mielivaltaisten datagrammien lahettdminen

Mikali kayttaja pystyy ohittamaan kayttojarjestelman suojaukset tai koko kayttojarjestelméan
useimmissa jarjestelmisséa voidaan l&hetettavan viestin koko siséltd, mukaan lukien verkko- ja
linkkitason kehys, muokata halutusti.

Tama asettaa puhtaasti viestien lahdeosotteeseen perustuvan paasynvalvonnan hyvin haavoit-
tuvaksi. [Bel89]

2.2.1 IP lahdereititys

IP-protokollaan kuuluu lahdereititys-optio, jolla Iahettava kone voi lahetaa datagrammin toiselle
koneelle kayttéen tiettya reittia. Mikali kaikki matkalla olevat reitittimet ja palvelinkone tuke-
vat [&hdereititysoptiota, voi vihnamielinen jarjestelma tekeytya luotetuksi jarjestelmaksi, koska
palvelin vastaa samaa reittia takaisin. [Bel89]

2.2.2 Sokeat hytkkaykset

Vaéarennetyiden datagrammien tapauksessa hydkkaajalla on usein ongelmana, ettéd han ei née
kohteen lahettdamia datagrammeja, mika on edellytys esimerkiksi TCP-yhteyden alkukatte-
lyn ja kuittausten onnistumiselle. Vanhemmat TCP/IP-toteutukset kuitenkin loivat yhteyksien
alkusarjanumerot determinisesti, joten mikali hyokkaaja onnistui ensin luomaan “laillisen”
yhteyden kohteesen, pystyi hyokkaaja arvaamaan seuraavan, vaarennetyn yhteyden sarjanu-
merot. [Mor85]

Seuraavalla menettelylla eri verkossa oleva E voi esiintya A:lle B:né: Aluksi tulee varmis-
tua siitd, ettd B on vastauskyvyton: mikali B on toiminnassa, voidaan luoda puoliavoimia
yhteyksia johonkin palvelinporttiin, jotta vastaanottojono tayttyy. Taman jalkeen E ottaa lail-
lisen yhteyden A:han ja tutkii ynteyden alkusarjanumeron. Tastéa pystytdan (4.2BSD:ssd) laske-
maan seuraavan yhteyden alkusarjanumero: luodaan datagrammi, jonka lahdeporttina on B:n
tukittu portti ja lahdeosoitteena B:n osoite ja kohteena A:n haluttu portti. Kuittaukseen pystytaan
vastaamaan, koska alkusarjanumero on arvattu eikd B reagoi kuittaussegmenttiin vastaanotto-
jonon ollessa tadynna.

2.3 Salakuuntelu, yhteyksien kaappaus ja tiedon muuttaminen

Verkossa liikkuvan tiedon perusteella voidaan saada haltuun tieto, joka riittdd tekeytymiseen,
esimerkiksi kayttajatunnus-salasanapari. Salakuuntelun mahdollistavissa tilanteissa on usein
my6s mahdollista kaapata yhteyksid sekd muuntaa yhteyksia.

2.3.1 Samassa lahiverkossa kaytettavat tekniikat

Perinteinen lahiverkko, erityisesti Ethernet, on hyvin helposti salakuunneltavissa. Samassa
Ethernet-verkosgakaikki liikenne leviaa kaikille verkossa oleville paételaitteille. Normaal-
isti verkkosovittimet lukevat ainoastaan k.o. sovittimen laiteosoittelle (MAC) seka jakelu- ja
levitysosotteisiin |&hetetyt viestit. Useimmat verkkosovittimet voidaan kuitenkin asettaa kaap-
paamaan kaikki verkossa kulkevat viestit, jolloin viesteista voidaan automaattisestikin lukea
kayttajatunnus-salasanat parit seka muita tunnistettavia merkkijonoja kuten luottokorttinumeroi-
ta. [Cen94]

Kuunteluun voidaan kayttaa jotain verkossa olevaa konetta, johon ohjelmisto on asennettu
mahdollisesti taustalla toimimaan, tai piilottamalla muu kone esimerkiksi kaapelihyllylle.

1Ts. kayttdoikeuksienvalvonnalla varustetussa koneessa paakayttdjan oikeuksilla. Monissa mikrokayttojar-
jestelmissé (MS-DOS, Windows95) ei ole mitddn suojauksia, lisdksi monet (PC-)jarjestelméat sallivat kayn-
nistamisen levykkeelta.

2Joka voi muodostua useista toistimilla eroitetuista segmenteista.



Uudemmissa verkoissa, kuten ATM- ja kytkentéisisséd Ethernet-verkoissa liikenne ei enéa
levia kaikkialle verkossa. Eraissa kytkimissa (esim Whitetree Workgroup) on kuitenkin mah-
dollisuus kopioida kaikki tietyn portin liikenne toiseen porttiin, joten k.o. laitteiden turvallisuus
on koko verkon turvallisuuden kannalta kriittista. [Peu]

2.3.2 ICMP redirect

IP-toteutuksiin kuuluu ICMP-uudelleenohjausviesti. Tama on tarkoitettu siihen, etta reititin voi
iimoittaa viesta lahettavalle koneelle suositeltavan, suoremman reitin kohdekoneelle. Hyokkaaja
lahettda liikenndinnin molemmille osapuolille uudelleenohjausviestin, joka ohjaa liikenteen
hyokkaajan hallussa olevalle koneelle. Tassa on hyotkkaajalla on taydet mahdollisuudet kuun-
nella ja muokata liikennetta. Hyokkays on myos kayttokelpoinen, mikali vain toinen puoli li-
ikenteesta onnistuttaisiin ohjaamaan uudelleen Tassé korvattavan tiedon (TCP-yhteyksilld) on
oltava yhta pitka kuin alkuperéinen, jotta kuittaukset toimivat oikein. [Bel89]

Monet toteutukset tottelevat sokeasti uudelleenohjausta, paremmin toteutetut ja uudemmat
jarjestelmat totetuttavat jomman kumman seuraavista:

¢ Uudelleenohjausta ei noudateta. Tama ei usemmiten ole ongelma, koska aliverkosta on
yleensa vain yksi reititin ulos. Kahden tai useamman reitittimen tapauksessa tama ai-
heuttaa tehottomutta, mikali reititystaulut eivat ole kunnossa.

¢ Uudelleenohjaus hyvaksytaan vain jos [Bel89]

uudelleenohjausviestin lahettda nykyinen yhdyskaytava k.o. kohteeseen ja

uusi yhdyskaytava on samassa aliverkossa ja

kohdekone ei ole samassa aliverkossa ja

on olemassa yhteys k.o. koneeseen.

2.3.3 Yhteyksien kaappaus

TCP-yhteyksien kaappaus onnistuu monitoroimalla liikennetta. Taman jalkeen toiselta liiken-
ndintiosapuolelta (A) katkaistaan yhteys vaarentamalla RST-viesti lahtevaksi toiselta osapuolelta
(B). Taman jalkeen voidaan vaarennetyilla datagrammeilla likennéidd B:n kanssa. Ongel-
mana on ettd A lahettdd vastauksena RST-viestin, mikéli B:n vastausdatagrammit menevét
A:lle. Nain A taytyy joko saada liikenngintikyvyttoméaksi joko hyokkaamalla suoraan siihen tai
pyrkimalla tukkimaan A:n verkkoyhteys, jotta kuittausdatagrammit eivat paase perille. [Cen95]

3 Protokollien ominaisuudet ja niihin pohjautuvat hytkkaykset

Useat palveluprotokollat on suunniteltu toimimaan turvallisessa ympéaristossa luotettujen konei-
den kesken, millaisena ymparistoksi nykyista Internettia ei voida enada pitaa.

3.1 Koneen IP-osoitteen perusteella autentikoivia jarjestelmia

Usemmiten |IP-osoitteeseen perustuvissa jarjestelmissa luotetut koneet esitetdan nimen perus-
teella: tdma tekee autentikoinnin IP-osoitteiden vaarentamisen lisdksi haavouttuvaksi myos
DNS-jarjestelmaan perustuville hyokkayksille (kappale 3.2, s. 4).



3.1.1 rlogin, rsh jarcp

Nama nk. "r’-komennct mahdollistavat helpon tavan siirtyé jéarjestelmasté toiseen antamat-
ta salasanaa. Luotetut koneet, joissa tyypillisesti on samat kayttajatunnukset, on tyypillisesti
lueteltu tiedostossketc/hosts.equiv . Kéayttaja, jolla on sama kayttajatunnus molemmis-
sa jarjestelmissa ja jonka lahdekone on listattu kohdekofegefnosts.equiv -tiedostossa
voi kirjottautua antamatta salasanaa.

Lisaksi kayttajalla on mahdollisuus luoda omaan kotihakemistoonsa tiedbssts
jossa han voi luetella koneet ja tunnukset, joiden on sallittua kirjottautua tunnukselleen. Lu-
ottamussuhteiden lisdmisen salliminen kayttajaille mahdollisesti heikentad huomattavasti jar-
jestelman turvallisuutta. [Bel89] Etuna telnet-yhteyksiin verrattuna on kuitenkin, etta verkossa
ei yleensa vality salasana. [BBO4]

3.1.2 Network File System

NFS:n autentikointi perustuu yksinomaan koneen osoitteeseen. Levyja jakavassa NFS-palvelimessa
maaritellaaf, mihin tiedostojarjestelmiin millékin asiakaskoneella on oikeus. Nainollen NFS
on hyvin haavoittuvainen kaikille tekeytymistekniikoilla.
NFS-palvelimen uudelleenkéynnistyksen tulee olla asiakkaille nakymé&ton, niinpa tiedosto-
jen kasittely NFS-jarjestelmassa perustuu tiedostokahvoihin (64 bittinen luku), jotka muodos-
tuvat usein levyjarjestelmatunnisteesta ja inode-numerosta. Mikali tunkeutuja (normaalikéayt-
tadjand) jossain luotetussa jarjestelméssa saa selville ndma tiedot, voi han raataléida kirjoitus-
tai poistokdskyn, jonka lahettdad verkon ulkopuolelta vaarennetyilla l1&hettajatiedoilla.

3.2 Vaaran DNS-tiedon antaminen

DNS-jarjestelma muodostaa hajautetun hierarkkisen tietokannan kaikista Internettiin kytkety-
istd koneist&. Useat IP-pohjaiseen autentikointiin perustuvat jarjestelmét perustuvat yksipuoliseen
nimikyselyyn joka on hyvin helposti huijattavissa.

Koneen ottaessa yhteytta rajoitettuun palvelimeen, palvelin tekee kdénteisen nimipalveluky-
selyn eli koneen osoitteen perusteella selvittdd nimen. Nimenda vihamielinen nimipalvelin voi
kuitenkin palauttaa mink& tahansa nimen. Taman estamiseksi tulee tAman nimen perusteella
tehda nimipalvelukysely nimesta osoitteeksi. Mikali tastd saatu osoite vastaa alkuperaista os-
oitetta, voidaan paremmin varmistua siitd, ettd osapuoli on oikea.

3.2.1 Nimipalveluvastausten vaarentaminen

Nimipalvelukyselyssd on mukana sarjanumero, joka monissa jarjestelmisséd on luotu deter-
minisesti: mikali hyokkaaja saa taman selville kuuntelemalla verkkoa, pystyy han palauttamaan
vastauksena haluamansa tiedon. Nain ollen kaytt4ja tai sovellus ohjataan vaaraan palvelimeen.
[Bel89]

Eraitéa nimipalvelinohjelmistoja voidaan myds huijata vastaavalla tavalla. Lisaksi kaikki
nimipalvelimet eivat tarkista, etti saatu vastaus on vastaus siihen mit& kysyttiin vaan saatu vas-
taus viedaan suoraan tietokantaan. Tatd menetelmaa kayttaen syksylla 1997 eraén suomalaisen
internet-palveluntarjoajan asiakkaat nékivat oikeiden asiapalveluiden sijalla pornopalvelimia.
[Peu]

°R tulee sanasta "remote”.
4Yleensa koneen nimeen perustuen.
50Osa koneista voi olla rekisterdimatta, esimerkiksi turvallisusta tai mikélki nailla ei ole suoraa yhteytté verkkon.



4  Autentikointi

Kayttajien tunnistaminen on perinteisesti ollut téarkeda ja siihen on kiinnitetty huomiota. On
my0s erittdin tarkead, ettd kaytetty palvelu tunnistetaan: esimerkiksi Englannissa onnistuttiin
kaappaamaan useita pankkikortteja tunnuslukuineen kayttamalla valepankkiautomaattia, joka
tallensi tunnusluvun ja otti kortin haltuun. Kayttajalle laite ilmoitti tunnusluvun olevan virheel-
lisen. [Peu]

4.1 Salasana ja fyysiset esineet

Valtaosa kayttajan autentikoinnista perustuu salasanoihin. Nama ovat kuitenkin riittdAmattomia,
koska [BBC94]:

¢ salasana voi olla arvattavissa, jaettu, kirjoitettu muistin tai unohdettu
¢ salasanoja ei vaihdeta usein; usein vaihdettavat salasanat unohdetaan helposti
¢ salasana voidaan kaapata tarkkailemalla

¢ salasana voidaan saada selville tai vaihdetuksi halutuksi esimerkiksi soittamalla kayt-
tgjalle ja esintymalla yllapitdjand [Cen91]

o selvatekstiset salasanat liikkuvat verkossa tai tallennetaan johonkin yleisesti luettavaan
paikkaan

¢ salatut salasanat ovat usein yleisesti luettavissa, joten ne ovat kryptoanalyysin kohteena
¢ lyhyet salasanat voidaan 16ytaa brute-force -menetelmalla.

Liséksi on erityisesti verkossa luotettava siihen, ettd mikdan kaytetty jarjestelma ei ole
troijalainen tai sisalla salasanoja tallentavaa mekanismia. Eraat kayttojarjestelmat tallentavat
oletusarvoisesti kayttajan kayttamat salasanat tiedostoihin heikosti salattuna. [Peu]

Autentikointi voi perustua myds johonkin, mita kayttgjalla on:

fyysinen avain Turvallisuus riippuu avaimen fyysisesta turvasta ja siten hyvin pitkélle paper-
ille kirjoitetun salasanan veroinen. Osa fyysisista avaimista voi tosin olla vaikeasti kopi-
oitavia, esimerkiksi alykortit.

biologiset ominaisuudet Erilaisiin biologisiin ominaisuuksiin perustuvia jarjestelmia on lukuisia
ja usein vaikeasti vaarennettavia. Laitteistot naiden maarittdmiseen ovat kuitenkin usein
kalliita. Liséksi tiettyyn ominaisuuteen, esimerkiksi kdden suhteisiin, perustuva tunnis-
tus edellyttda tatd omainaisuutta (esimerkissa katta). Toiset omainaisuudet voivat muut-
tua hyvinkin nopeasti kuten ulkonakia aani.

Naiden kaytto edellyttdd myoskin, etté liikenndinnin toinen osapuoli luottaa kayttajan edessa
olevaan, mittauksen suorittavaan, paatelaitteeseen, mik& on usein mahdotonta. Télldinen auten-
tikointi mahdollistaa uudelleensoiton misté tahansa laitteesta, joka on mitannut ominaisuudet.

4.2 Kerberos

Kerberos [SNS88] on MIT:ssa kehitetty autentikointijarjestelma, jossa autentikoidaan molem-
mat liikenndintiosapuolet. Jarjestelma on suunniteltu laajaan tydasemaverkkoon, jossa ei voida
luottaa siihen, etta yksittainen tydasema autentikoi kayttajan oikein. Autentikoinnissa on kaksi
paakomponenttia:

SKaytannon elamassa useimmiten kaytetty tunnistusmenetelma.



paasylippu (ticket), jota kaytetddn kayttdjan tunnistukseen palvelimelle ja tiedon turvalliseen
valitykseen.

tunnistaja (authenticator), jolla voidaan varmistua, ettd kayttaja on sama, jolle paasylippu oli
myonnetty.

Kayttajan kirjautuessa tybasemalle, tybasema ottaa yhteyden Kerberos-palvelimeen, jolta
saa kayttdjan salasanalla salatun paasylipun paasylippupalvelimelle. Kayttdjan annettua oikean
salasanan tama voidaan purkaa, minkéa jalkeen luodaan tunnistaja, joka salataan paasylipus-
sa saadulla yhteysavaimella. Talla voidaan ottaa yhteys paasylippupalvelimelle, joka myontaa
paasyliput halutuille palveluille.

Kerberos tarjoaa kolmitasoisen turvallisuuden, josta sovelluskohtaisesti voidaan valita riit-
tava kayttoon:

1. vain tunnistus
2. tunnistus ja tiedon eheys (safe messages)

3. tunnistus seka tiedon eheys ja luottamuksellisuus (private messages)

4.2.1 Tietokanta

Kerberos-jarjestelman tietokanta sisaltda kaikkien kayttajien ja palvelujen salaiset avaimet.
Tama tekee siita jarjestelman kriittisen komponentin: mikali tietokantaan paastadan murtau-
tumaan, tuhoutuu koko jarjestelman luotettavuus. Tietokanta muodostaa myds jarjestelman
kaytettavyyden kannalta kriittisen pisteen; tietokanta voidaan replikoida isantéa-renki-periaatteella,
missa jarjestelmasséa on useita renkeja (joiden tietokantan on vain lukuoikeus) ja isanté, johon
muutokset tehdaan.

4.2.2 SESAME

SESAME [McM94] on eurooppalainen saman tyyppinen jérjestelma kuin Kerberos, joskin
toiminnallisuudeltaan laajempi. SESAME-jarjestelma osaa toimia yhteen Kerberos-jarjestelman
kanssa.

4.2.3 Jarjestelman skaalautuvuus

Tietokanta, jossa on salaista tietoa (useissa kopioissa) ja vain yksi paikka tehd& muutoksia,
asettaa jarjestelman rajat. Vaikka Kerberos-jarjestelmassa on mahdollista olla useita hallinta-
alueita, vaatii joustava kaytto ainankin luottamussuhteen maarittelyd, mahdollisesti jaettua salaisu-
utta. Kaytannossa tama estaa kayttdmasta samaa Kerberos-jarjestelmaa useiden riippumattomien
organisaatioiden kesken.

Kuten useimmat jarjestelmat, Kerberos edellyttaa kayttajan luottavan jarjestelmaan, johon
han kirjottautuu. Jarjestelmassa kaytetddn normaaleja salasanoja, joista salaisuus luodaan yk-
sisuuntaisella hajautusfunktiolla.

4.3 X.509 LDAP-pohjainen julkisen avaimen jarjestelma

Julkisen avaimen jarjestelmat ovat kayttokelpoisia suurissa jarjestelmissa. Avaintenhallinta on
julkisen avaimen jarjestelmassa kriittinen tehtéava. Avainten allekirjoitus on tehtéava, jossa hier-
rarkinen jarjestelmé& on edellytys joustavalle toiminnalle.

"Secure European System for Applications in a Multi-vendor Environment



Taulukko 1: Standardoidut avainsanat [Kil95].

| Avain | Maare (X.520-avain) |

CN CommonName
L LocalityName

ST StateOrProvinceName
@] OrganizationName

ou OrganizationalUnitName
C CountryName
STREET| StreetAddress

Tassa esitetty malli perustuu Netscapen esittamaan [Net97] malliin ja tuotteisiin kayt-
tajien autentikoinnista. Suojattuna siirtotiena kaytetaan®gsatokollaa, jota voidaan kayttaa
useimpiin luotettavaa siirtotieta vaativiin sovelluksiin (HTTP, POP, IMAP, telnet...). [FKK96]

4.3.1 LDAP-jarjestelma

LDAP® [YHK95] on hajautettu, puumuotoinen hakemisto, joka mahdollistaa organisaatioiden
yllapitdd omaa tietokantaa toisistaan riippumattomasti. LDAP on kevennetty versio X.500 hakemis-
tosta [IT88].

Jokaisella kayttajalla ja organisaatiolla on oma tietue, joka yksil6i kayttajan. Tyypillinen
esimerkki alla.

cn=Markus Peuhkuri, o=Helsinki University of Technology, c=FlI

4.3.2 Osapuolten autentikointi

Asiakas autentikoi palvelimen tarkistamalla palvelimen sertifikaatin. Palvelin 1&hett&é asiakkaalle
tiedon, johon asiakas lisdéd omaan datansa, allekirjoittaa taman yhdistelmén salaisella avaimel-
laan ja palauttaa tdman sertifikaatin mukana palvelimelle.

Palvelin tarkistaa sertifikaatissa olevan tunnistégrerusteella LDAP-tietokannasta, etta
kyse on samasta kayttgjastd. Taman jalkeen palvelin tarkistaa allekirjoitusketjun kuvan 1(b)
mukaan.

4.3.3 Avainten luominen ja hallinta

Avainten luonti tapahtuu luomalla salainen ja julkinen avain, jonka sertifioiva CA allekir-
joittaa liitettyn& tunnisteeseen. (Kuva 1(a)) Allekirjoitettu julkinen avain tallennetaan LDAP-
tietokantaan ja salainen avain ja sertifikaatti tallennetaan kayttajan salasanasuojattuun tiedos-
toon.

4.3.4 Jarjestelméan puutteita

Jarjestelmassa itsessédéan on kaksi puutetta: toinen on kayttajien ja palvelimien avainten sailytys
jatoinen on CA:den avainten toimittaminen kayttajille. Liséksi ohjelmien kayttoliittymassa on
puutteita.

8Secure Sockets Layer
®Light-weight Directory Access Protocol
19DN: distinguished name



Juuri-CA luotetaan, OK
varmentaa \\
x \
\

M. eiluotettu,
alue-CA alue-CA

\ varmistetaan
alue-CA alue-CA varmentaa A
\
N
‘ ‘ ‘ \\ ei luotettu,
org-CA org-CA \varmistetaan
N
org-CA org-CA myGntaa N
s R ei luotettu,
/ x ‘ kayttajd ‘ ‘ kayugja varmistetaan
kayttaja kayttaja

(b) Sertifioinnin varmistaminen.

(a) Sertifiointipuu.

Kuva 1: Sertifiointiketjujen rakenne [Net97]

Avainten sailytys Kayttajalta kysytdan taman aloittaessaan istunnon (ja mahdollisesti maéaravalein)
salasanaa, jolla paikalliselle levylle tallennettu avaintietokanta voidaan avata. TAma asettaa jar-
jestelman periaatteeltaan samojen ongelmien eteen kuin normaali salasanapohjainen ratkaisu
(kappale 4.1), jonka lisdksi avaimet ovat vaarassa kadota levyrikon tai salasanan unohtamisen
yhteydessa. Tama on erityisen ongelmallista, mikali avaimia on kaytetty pysyvan tiedon salaamiseen.

Eras ratkaisu avainten sailyttamiseen on keratéa keskitysti varmuuskopio naistg, jolloin taas
joudutaan tekemisiin avaimien luottamuksen kanssa. Eras esitys on kayttad mekanismia, jolloin
tarvitaan N:std henkildsta vahintaan M avaamaan salaus. [Net97]

Palvelimien kohdalla ongelmana taas on avaimen turvallinen sailyttaminen. Mikali salassa
pysymisestad halutaan olla varma, tulee tdma levylla oleva avain salasanasuojata, jotta mah-
dollisen murtoyrityksen yhteydessa avain pysyy salaisena. Ongelmana on kuitenkin se, etta
salasanaa tarvitaan aina jarjestelman kaynnistyksess, jolloin DoS-hyokkayksen, virtakatkon
tai muun uudelleenkaynnistyksen vaativan tapahtuman seurauksena jarjestelma voi olla kayt-
tokelvoton kunnes salaisuuden tietava henkild saadaan kirjoittamaan se.

Sertifioijien avainten toimittaminen kayttajalle  Kayttajan tulee luonnollisesti tietda ainankin
palvelimen avaimen sertifioineen CA:n avain ennekuin han voi autentikoida palvelimen. Tehokkuus-
ja kaytettavyyssyista olisi edullista, etta kayttdja tuntisi muidenkin kuin juuri-CA:n avaimen.
WWW:-selainohjelmistojen mukana tulee yleensa tiedosto, joka sisaltaa useiden juuri-CA:den
avaimet. Tama asettaa luonnollisesti kovat vaatimukset ohjelmapaketin eheydelle ja jakelukanavalle.

Ohjelmien kayttolittyma WWW-selainohjelmistot eivat yleensa ilmaise vastapuolen serti-
fikaattia kuin erikseen katsomalla. Tama mahdollistaa man-in-middle-hyokkaykset: riittaa, ettéa
on onnistunut hankkimaan jonkun selaimen tunteman CA:n allekirjoittaman sertifikaatin. Ain-
oastaan, mikali selain ei tunnista vastapuolen avaimen allekirjoittanutta CA:ta, tulee liitteen A
mukainen dialogiketju.

4.4 Alykortti

Edella esitetyissa jarjestelmissa kaikissa on ollut sama ongelma: on luotettava jarjestelmaan,
jolta otetaan yhteyksia. On lisaksi kiinnitettdva huomiota salasanaan, jolla avaintietokanta salataan,
mikali avaimia sdilytetaan jarjestelmassa.

Useista ongelmista selvitaan, mikali salaisia avaimia ei koskaan paasteté suljetun (luotetta-
van ja kuljetettavan) jarjestelman ulkopuolella vaan kaikki salaista avainta vaativat operaatiot
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suoritetaan talla suljetulla kortilla. Tamakaan ei ratkaise kaikkia ongelmia: kaytetty laitteisto
voi esimerkisi pyytaé allekirjoitusta johonkin kayttajan tietamattd. PIN-koodin kysely vaatii
liséksi erillisen ndppaimistén yhdistettyn lukijan, jotta PIN-koodia ei kaapattaisi.

Ongelmista huolimatta kayttokelpoisimmalta vaikuttaa salaisen avaimen alykortti yhdistet-
tynd LDAP-pohjaiseen julkisen avaimen jakeluun.

5 Yhteenveto

Yksittaisiten koneiden eheyteen tai koneiden IP-osoitteisiin tuottavat tunnistusmenetelmat ovat
yleisesti epaluotettavia. Erityisesti koneiden ja niité hallinnoivien organisaatioidan maaran kas-
vaessa ongelmat ja mahdollisuudet vaarinkayttéon kasvavat.

Erityistd huolta jarjestelman suunnitelussa on kiinnitettava, mikali jarjestelma suunnataan
suurelle (ei-tekniikka-orientoituneelle) kayttajajoukolle. Kaikille kayttdjille sovelutuva auten-
tikointi ei saa riippua kayttajan kyvystd muistaa pitkia merkkijonoja eikd myoskaan yksit-
taisen kayttadjan koneen turvallisuudesta. Jarjestelman tulee olla sellainen, etta kayttaja ei edes
tarkoituksellisesti vahingosta puhumattakaan pysty paljastamaan omaa salaisuuttaan.

Hajautettu tietokanta on toimivuuden ja kaytettavyyden edellytys. Tietokannan tulee mah-
dollistaa eri osien riippumaton hallinnointi. Teknisesti kehitys alkaa olla varsin pitkalla, eri
maiden lainsdadantd kuitenkin haittaa vahvojen autentikointijarjestelmien levidmista.
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A Sertifikaatin hyvaksynta Netscape Navigator 4.0:ssa

;‘}.’f New Site Certificate - Netscape !En )’?} New Site Certificate - Netscape !En
solosfe.merita.fi is a site that uses encryption to protect transmitted Here i the Certificate that is being presented:
information. However, Netscape does hot recognize the authority
i i i Certificate for.  Mertta Bank Ltd
who signed its Certificate. Signedby:  RSA Data Security, Inc.
Encryplion:  Export Grade (RCA-Export with 40 kit secret key) __MOre Info
Although Netscape doss not recognizs the sioner of this Certificats, you may decide to accept it anyway 30
that you can connect to and exchange information with this site.
The signer of the Cerlificate promises youthat the holder of this Certificate is wha they say they are. The
This assistant will help you decids whether or ot you wishto acoept this Certificats and to what sxtert encryption level ks an indication of kow difficult | would be for somsone to savesdrop on any information
exchanged hetween you and this web site.
Cancel Mext= Cancel <Back | Mext=




cate - Netsc

This Certificate belongs to:  This Certificate was issued by:

soloste merita. fi Secure Server Certification Authority

Electronic Banking RSA Data Security, Inc.
Merita Bierk Ltd us
Helsinki, FI
Serial Humber: MOECH
This Certificat from Fri Jan 24, 1997 to Sun Jan 25,1998
Certificate Finger)

\gerp
54:33:79 AEEE.0T51 BANZ AT 3853 FEDOBE TS

cate - Netscape !En

&re you wiling to accept this certificate for the purposes of receiving encrypted information from this web
site?

This means that you will be able to brovese through the site and receive documents from it and thet all of
these documents are protected from observation by = third party by encryption.

o Accept this certificate for this session
© Do ot accept this cerificate and do not connect

€ hccept this cerificate forever (unti t sxpires)

Cancel <Back | Mext=

™ \jarn me befare | send infarmetion tathis site

Cancel

By accepting this cerificate you are ensuring that =l information you exchange with this site will be
encrypted. However, encryption il not protect you from fraud

To protect yourself fram fraud, do not send infarmation (especially personal information, credit card
numbers, o passwords) to this site if you have any doukt about the site's integrity.

For your owvn protection, Metscape can remind you of this ot the appropriste time.

cate - Netscape

¥ou have finished examining the certificate presented by:
solosfe.meritafi

“ou have decided to accept this cerlificate and have decided not to have Netscape Communicator warn
you before you send information ta this site.

If wou change your mind, open Securty Info from the Communicator Menu edit Site Cerificates.

Click onthe Finish buttonto begin receiving documents.

<Back | Mext= Cancel <Back | Finish
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