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Kaytetyt lynhenteet ja termit

ActiveX Microsoftint kehittdma menetelma verkko-ohjelmien toteuttamiseksi.
ANSI American National Standards Institute. Standardisoimisjarjesto.
Apache Vapaasti levitettava HTTP-palvelinohjelmisto.

ARPA Advanced Research Projects Agency. Yhdysvaltain puolustusministerion alai-
nen tutkimuslaitos.

ARPANET Advanced Research Projects Agency Network. ARPA:n 1969 perustama
verkko, josta kehittyi Internet.

B,, Kaistanleveys. [kB/s]

DNS Domain Name System. Jarjestelma, joka maarittda internetissa koneen nimesta
sen IP-osoitteen [Moc87a, Moc87b].

FTP File Transfer Protocol. Tiedonsiirtostandardi TCP/IP-verkoissa [PR85]. Kayte-
taan yleisesti myos k.o protokollaa kayttavasta ohjelmasta.

HTML HyperText Markup Language. SGML-pohjainen kieli hypertekstidokument-
tien esittamiseen [BLC95].

HTTP HyperText Transfer Protocol. Standardi (hyperteksti)Jdokumenttien siirtdmi-
seen [BLFF96, FGM97].

ICMP kts. Internet Control Message Protocol.

IETF Internet Engineerin Task Force. Vastaa Internetin teknologian kehityksesta ja
standardisoinnisté.

IGMP kts. Internet Group Management Protocol.

Internet Control Message Protocol IP:n apuprotokolla, jota kaytetaan virheiden il-
maisuun ja dignostiikkaan [Pos81a].

Internet Group Management Protocol IP:n apuprotokolla, jota kaytetdan jakelu-
ryhmien hallintaan [Dee89].

Internet Protocol Yleisimmin internetissa kaytetty verkkokerroksen protokolla
[Pos81b, MP85, Mog84a, Mog84b, Pos81a, Dee89].

http:/ivww.microsoft.com
2http://www.apache.org
3http://www.ietf.org



IP kts. Internet Protocol.
ISO International Standards Organization. Kansainvalinen standardoimisorganisaa-
tio.*

Java Sun Microsystemsstrkehittama kieli, joka mahdollistaa tavukoodin suorittami-
sen arkkitehtuurista riippumatta. Alunperin kehitetty TV:ta ja muita sulaitettuja
laitteita varten, mutta saanut suuren suosion WWW:ssa hyvien turvallisuusomi-
naisuuksien ansiosta.

JavaScript Netscapehluoma kieli, jolla HTML-dokumentteihin voidaan listata toi-
minnallisuutta. Muistuttaa jonkin verran Javaa.

K,; Dokumentin koko, tavuissa.
K, Segmentin koko, tavuissa.

kB/s Siirtonopeuden yksikkd. Yleensa 1024 tavua sekunnissa eli 8 196 bittia sekun-
nissa mutta voi joskus olla 8000 bit/s.

libwww-perl Aliohjelmapaketti, joka helpottaa erilaisten WWW-sovellusten ja -pal-
velinten ohjelmointigerl-kielella.

likennointipiste Kayttojarjestelman tietorakenne, jonka avulla sovellus voi kommu-
nikoida toisten sovellusten kanssa. Englanniksi "socket”, slangitermina "topse-
li”.

Linux Suomalaisen Linus Torvaldsin alunperin kehittama UNIX:in kaltainen kaytto-
jarjestelm&.

LWP kts. libwww-perl.

NIC Network Information Center. Sisalsi ARPANET:n tietokannat kuten tiedot ko-
neiden nimista.

OSI Open Systems Interconnection. ISO:n 1970-luvun loppupuolella kehittama vii-
temalli, jonka tarkoitus on selkeyttaa tietoliikenteeseen liittyvia kasitteita ja hel-
pottaa standardien luomista [ISO94].

perl Practical Extraction and Report Language. Ajonaikaisesti kaannettava C:n kal-
tainen kieli, joka on erityisen tehokas tekstitiedostojen kasittelyyn.

P,,ss Solujen tai pakettien katoamistodennakoisyys.
S, Siirtoikkunan koko.

SGML Standard Generalized Markup Language. Tekstitiedon esitystapa, jolla doku-
mentin looginen rakenne erotetaan fyysisesta ulkoasusta. Suosittu alunperin tek-
nisessa dokumentaatiossa mutta nykyisin suurin kaytt6 on HTML, joka on os-
ajoukko SGML:sta. Standardi ISO 8879 [ISO86].

“http://www.iso.ch/
Shttp://www.sun.com
Shttp://home.netscape.com
http:/iwww.linux.org/



Silicon Graphics Eras tietokonevalmistafa.

SMTP Simple Mail Transfer Protocol. Sahkopostin siirtoprotokolla internetissa
[Pos82].

SNMP Simple Network Management Protocol. Verkonhallintaprotokolla [SFDC90].
t, Lyhyen ICMP-paketin edestakainen kulkuaika.

ts Suuren ICMP-paketin edestakainen kulkuaika.

TCP kts. Transmission Control Protocol.

Telnet Virtuaalipaateprotokolla verkon yli [PR83b, PR83a].

Transmission Control Protocol Internetin siirtokerroksen protokolla, joka tarjoaa
kaksisuuntaisen virheenkorjaavan virtuaaliyhteyden [Pos81c].

UDP kts. User Datagram Protocol.

UNIX (téssa esityksessd) Yleisnimitys kayttojarjestelmille, jotka pohjautuvat tai
muistuttavat alunperin AT&T:n kehittamaa UNIX-kayttojarjestelmaa.

URI Uniform Resource Idenifier. Yleinimitys kaikille lyhyista merkkijonoista muo-
dostuville resursseille, jotka osoittavat resursseihin.

URL Universal Resource Locator. Maarittelee dokumentin verkko-osoitteen, haku-
mekanismin ja sijainnin [BLMM94]. kts. URI.

User Datagram Protocol Internetin siirtokerroksen protokolla, joka tarjoaa yhteydet-
toman epaluotettavan sdhkepalvelun [Pos80].

WAIS Wide Area Information Server. ANSI:n standardi Z39.50 tekstihakuihin.
World Wide Web. Kaytetaan yleisnimityksena (yleensa) HTTP-protokollalla
noudettavista HTML-sivuista ja naihin liittyvistd dokumenteista.

WWW World Wide Web. Kaytetdan yleisnimityksena (yleensd) HTTP-protokollalla
noudettavista HTML-sivuista ja naihin liittyvistd dokumenteista.

8http://www.sgi.com/
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Luku 1

Johdanto

Internet-huumassa jokaisen yrityksen, yhteison tai henkilén on saatava omat WWW-
sivunsa. Naiden sivujan laatijaksi tarjoituu jos jonkinlaista tekija&, niinpa tuloksetkin
ovat usein kyseenalaisia. Mahdollisesti sivut nayttavat hyvalta ainoastaan tietyn selai-
men tietylla versiolla, tietylla naytdn koolla ja varimaaralla. Perustavaa laatua olevat
kaytettavyystekijat unohdetaan ja tuloksena on helposti sivu, jolla navigointi on vaike-
aa [Nie96, Nie93]

Toinen kaytettavyyteen vaikuttava seikka on sivun latautumisaika. Nopealla tietoko-
neella samassa lahiverkossa, lahes mik& tahansa sivu latautuu nopeasti. Useimmat si-
vujen suunnittelijat osaavat nykyaan kiinnittda huomiota sivuilla kaytettyjen kuvien
kokoon. Latautumisajoissa voi kuitenkin olla modeemiyhteydella tai toiselta mante-
reelta suuria eroja, vaikka sivujen tavumaarat itsessaan olisivat samoja.

Tassa tyossa perehdytdaan ensin tiedonsiirron toimintaan kuvaamalla Internetin yleista
rakennetta ja protokollien toimintaa. Taman jalkeen kehitetaan tydkalu, jolla sivujen
latausaikaa voidaan arvioida erilaislla yhteyksilla. Lopuksi esitella&n saatuja tuloksia
ja arvoidaan tyokalun kayttémahdollisuuksia.



Luku 2

Tiedonsiirto Internet-verkossa

Internet-verkkoa ei voida taysin yksikasitteisesti ja kiistattomasti maaritelld, tarkot-
taahan nimi "verkkojen valista”. Samoin "internet protokollat” on myoskin samalla
tavalla epamaarainen kasite: internet-protokollia on maaritellyt mm. 1SO. Nykyaan
internet-protokollilla kuitenkin tarkoitetaan alunperin Yhdysvaltain puolustusministe-
rion ARPA-projektissa 70- ja 80-luvuilla kehitettya IP-protokollaa ja siihen liittyvia
ylemman tason protokollia. Nyky&an naiden protokollien kehittamisesta ja standardi-
soinnista vastaan Internet Engineering Task Force (IETF). Erdana Internetin maaritel-
mana voidaan pitaa "suurin IETF:n maarittelemaa IP-protokollaa kayttavavien verk-
kojen yhteenliittyma”.

2.1 Tietoliikenteen kerrosrakenne

Tietoliikenteessa on kaytetty 1SO:n standardisoinnin tueksi maéaarittelemaa 7-
kerroksista OSl-viitemallia, jossa eri tehtavét on jaoteltu eri kerroksille. Nain voidaan
maaéarittaé eri standardien keskin&dinen asema ja mahdollistaa eri osajarjestelmien vaih-
taminen ilman, ettd muihin osajarjestelmiin jouduttaisiin puuttumaan. OSI-malli so-
pii hyvin tietoliikenteen havainnollistamiseen vaikka siita ollaan standardiointipuolel-

la luopumassa koska se johtaa helposti hyvin kankeisiin ja monimutkaisiin jarjestel-
miin: kaupallisella puolella se on vield merkittavasti kaytdssa erilaisissa automaatio-
ja séaatojarjestelmissa seka perinteisissa televerkoissa.

Internet- ja OSI-malli eroavat toisistaan kerrosjaoltaan, internet-mallissa on nelja ker-
rosta ja samannimiset kerrokset ovat siten eri laajuisia. Mallien kerrosrakennetta on
vertailtu kuvassa 2.1.

2.1.1 Kerrosten tehtavat

Internet-mallin kerroksien tehtavat ovat:



OSI-malli Internet
Sovellus
Esitystapa Sovellus
Yhteys
Siirto Siirto
Verkko Verkko
L|nk.k| Linkki
Fyysinen

Kuva 2.1: OSI- ja Internet-mallien kerrosten vertailua [Bra89b].

sovelluskerros Ylinta kerrosta ei internet-mallissa jaeta erikseen alikerroksiin, kuten
OSI-mallissa vaikkakin protokollien sisélla voi olla alikerroksia. Tama kerros
vastaa OSI-mallin sovellus- ja esitystapakerroksia.

Sovelluskerroksen protokollat voidaan jakaa kahteen osaan:

1. Suoraan kayttgjille tarjottavat palvelut, esimerkiksi paateyhteydet Telnet
[PR83Db], séahkodposti SMTP [Pos82, Cro82], tiedostojen siirto FTP [PR85]
jaHTTP [BLFF96, FGM 97].

2. Tukipalvelut, esimerkiksi nimipalvelu DNS [Moc87a, Moc87b] ja verkon-
hallinta SNMP [SFDC90].

siirtokerros Siirtokerros vastaa toiminnallisesti kutakuinkin OSI-mallin = siirto-

ja yhteysjaksokerrosta. Tarkeimmat siirtokerroksen protokollat ovat
Transmission Control Protocol (TCP) [Pos81c], joka tarjoaa kaksisuuntai-
sen virheenkorjaavan virtuaaliyhteyden, ja User Datagram Protocol (UDP)
[Pos80], joka tarjoaa yhteydettoméan epaluotettavan sahkepalvelun. TCP ei
tarjoa tiedonsiirron osien eroittamista eli tietueita: yhteys muodostuu kahdeksan
bittia pitkista okteteista. UDP sensijaan sdilyttaa tietueiden (sahkeiden) valit
sovellusohjelmille saakka.

verkkokerros Kaikki internetin siirtokerroksen protokollat kayttavat
Internet Protocol'laa eli IP:ta tiedon kuljettamiseen lahteestd kohteeseen.
Se on yhteydeton eikad takaa viestien perillemenoa, eli ylempien protokollien
on huolehdittava mahdollisista katoamisista, jarjestyksen muuttumisesta ja
kahdentumisista toipumisesta, mikali tarpeen. Yhteydettomyys tekee valissa
olevista yhdyskaytavista eli IP-reitittimista yksinkertaisia.

IP:aan kuuluu oleellisena osana Internet Control Message Protocol (ICMP)
[Pos81a], joka huolehtii paaasiassa virheiden ja ruuhkien ilmaisusta. Toinen
IP:n apuprotokolla Internet Group Management Protocol (IGMP) huolehtii ja-
keluryhmien muodostamisesta. Seuraavassa IP:n versiossa (versio 6 [DH96]) se
on integroitu ICMP:hen [CD96].

linkkikerros Kaytettavalle siirtotielle ja -menetelmaélle tulee maaritella kuinka IP-
sahkeet kuljetetaan kyseisessa mediassa. Maaritelyja on lukuisia alkaen aanteista
ja kirjekyyhkyista [Eri96, Wai90].



Taman tyon kannalta mielenkiintoisia osia ovat siirtokerrokselta TCP ja palve-
luista HTTP sekd DNS. Reaaliaikainen multimedialiikenne kayttaa yleensa UDP-
protokollaa, mutta se on taman tyon ulkopuolella.

2.2 TCP:n toiminta

Useimmiten tiedonsiirron tarkoituksena on saada tieto menemaan perille sellaisenaa,
ilman etta siitd katoaa tai siihen tulee mitaan. Verkon kannalta on tarkeaa, etta sovel-
lus sopeutuu kullonkin kaytdssa olevaan siirtokapasiteettiin, joka voi vaihdella huo-
mattavastikin. TCP tarjoaa sovelluksille tallaisen palvelun mutta ei aivan ilmaiseksi:
tyypillisessa toteutuksessa TCP:n toiminnan toteuttaminen vie 4500 rivia C-koodia,
vertailukohtana UDP vaatii vain 700 rivia.

2.2.1 Yhteyden muodostus

Sovellusohjelmat jaetaan yleisesti asiakas- ja palvelinohjelmiin. Palvelinohjelma tai
varsinaisten palvelinohjelmien edustaohjelma, joka on UNIX-tyyppisissa koneissa
inetd [ine91], odottaa yhteydenmuodostuksia asiakasohjelmilta.

2.2.1.1 Palvelinohjelma

Palvelinohjelma luo ensin liikenndintipistélejoka sidotaan tiettyyn TCP-porttinume-
roon, joka on varattu kyseiselle sovellukselle joko globaalisti [RP94] tai paikallisesti,
HTTP-protokollan tapauksessa porttinumero on 80.

UNIX-jarjestelmissa porttinumeroltaan alle 1 024:n olevan liikenndintipisteen avaa-
minen vaatii paakayttajan oikeuksia. Tahan perustuen sovellukset on jaettu kahteen
luokkaan: paakayttajan oikeuksia vaativiin, jotka kayttavat palvelinportteina alle 1 024
olevia, seka muihin, jotka kayttavat porttinumeroita 5 000 tai yli. Valissa olevat portti-
numerot ovat asiakasohjelmien kaytettavissa, yleensa asiakasohjelma varaa pienim-
malla numerolla olevan vapaan portin. Tama on vain yleinen kaytantd; mikaan ei
yleensa esta kayttajan omaa sovellusta avaamasta liikenndintipistetta porttinumerol-
la 5 000 tai yli samoin kuin yhdenkayttajan koneessa porttinumerolla alle 1 024.

Palvelinprosessi ilmoittaa taman jalkeen olevansa valmis ottamaan yhteyksia vas-
taan. Liikenngintipisteeseen liittyy useimmissa jarjestelmisséa jono: mikali kutsuja tu-
lee enemman kuin ehditéan hyvaksya, jonon taytyttya yhteyspyynnot hylataan suo-
raan. Useimmissa kayttojarjestelmissa palvelinohjelma voi maarittda jonon pituuden,
kunhan se on alle maksimiarvon: joissakin jarjestelmissa maksimi on vain 5, joissakin
jopa 128 tai suurempi.

1socket



0 1 2 3
01234567890123456789012345678901

Version | IHL | Type of Service Total Length
Identification Flags | Fragment Offset
Time to Live | Protocol Header Checksum

Source Address
Destination Address
Options | Padding
Source Port | Destination Port
Sequence Number
Acknowledgment Number

Data | g d [r[e]s|S|V]T Wind
eserve indow
Offset G|K|H|T|N[N
Checksum Urgent Pointer
Options | Padding
data

Kuva 2.2: IP- ja TCP-otsikot [Pos81b, Pos81c]
2.2.1.2 Asiakasohjelma

Asiakasohjelma luo liikenndintipisteen ja sitoo sen tiettyyn paikalliseen osoitteeseen

kuten palvelinohjelma. Paikallisena porttinumerona sovellus kayttda jotain vapaana
olevaa porttia, joka on tyypillisesti ensimmainen vapaana oleva suurempi kuin 1 023.

Eréissa sovelluksissa ohjelmaa ajetaan paakayttajan oikeuksin, jolloin se voi varata
portteja alle 1 024:n ja nain koettaa vakuuttaa vastapaalle olevansa erikoisoikeutettu
prosessi esimerkiksi kayttajan tunnistamista varten.

Luotuaan oman liikenndintipisteen asiakasohjelma ottaa yhteyden palvelinohjelmaan
antamalla palvelimen osoitteen ja porttinumeron. Useimmiten asiakasohjelma selvit-
taa palvelimen osoitteen taman nimen perustella joko paikallisesta tietokannasta tai
DNS-jarjestelmalta (kappale 2.4). TCP-yhteys tunnistetaan nelikdistééndeosoite,
Kohdeosoite, Lahdeportti, Kohdeporiti

2.2.1.3 \Verkossa

Yhteyden luonnissa kaytetaan kolmivaiheista kattély&isiakasohjelma lahettaa ku-
van 2.2 mukaisen IP- ja TCP-kehyksen verkkoon. Kehykseen on taytetty lahét@van
vastaanottavdrkoneen IP-osoitteet, TCP-porttinumeatarjanumerd Liséksi SYN-
lippu on paalla. Muiden kenttien kaytosta on tarkemmin lahteissé [Pos81b, Pos81c].

Vastaanottava palvelinkone vastaa tahan samanlaisella kehyksella jossa lahde- ja koh-
deosoitteet seka -portit on vaihdettu keskendan. Sarjanumerona on rijppumaton nume-

2three-way handshake
8Source Address

4Destination Address

SSource Port, Destination Port
6Sequence Number
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Kuva 2.3: TCP-tilakone normaalitapauksessa.

ro. Kuittausnumeroksion asetettu alkuperaisen viestin sarjanumero lisattyna yhdella
seka SYN ja ACK-liput on asetettu. Kun asiakaskone saa tdman, yhteys on sen kan-
nalta luotu ja se lahettaa kuittauksen, jossa ACK-lippu on p&alla ja kuittausnumerona
palvelimelta tulleen viestin sarjanumero lisattyna yhdella. Yhteyden luominen on esi-
tetty kuvassa 2.3. Taman jalkeen liikenndinti voi alkaa.

Erdissa sovelluksissa, esimerkiksi FTP-siirrossa, asiakkaan ja palvelimen roolit ovat
painvastoin: asiakas ilmoittaa palvelimelle porttinumeron, johon palvelin luo yhteyden
datasiirtoa varten. Tama aiheuttaa ongelmia erilaisille likenteensuodatusmentelmille,
jotka estavat kaikki sisdéntulevat yhteydenmuodostusyritykset. Tama voidaan kiertaa
myohemmalla FTP-protokollan laajennuksella, jossa asiakasohjelma luo yhteyden el
asiakas-palvelinsuhde on normaali [Bra89a].

2.2.1.4 Yhteyksien sarjanumeroiden valitseminen

Alkuperéaisen maaritelméan mukaan yhteyksien alkusarjanumerot tulee ottaa noin 250
kilotavua sekunnissa kasvavasta laskurista, jotta edellisista yhteyksista verkkoon jaa-
neet segmentit eivat voisi aiheuttaa ongelmia. Suoja-aika on noin 4,5 tuntia 2 Mbit/s
nopeudella mutta vain 5,4 minuuttia 100 Mbit/s nopeudella. Nykyiset toteutukset li-
saavat sarjanumeroon satunnaisen komponentin, jotta sarjanumeron arvaamiseen pe-
rustuvat yhteyden kaappaamiset eivat onnistuisi [Mor85, Cen95].

’Acknowledgment Number



2.2.2 Liikenndinti

Yhteyden luomisen jalkeen liikennoéinti on samanlaista molemmista paista eli TCP-
siirron kannalta palvelin- ja asiakaspailla ei ole merkitysta.

Ikkunan koko on tarkeaa siirron tehokkuuden kannalta. Se ilmoittaa, kuinka paljon
lahettéva osapuoli voi lahettaa tietoa ilman kuittausta eli kuinka paljon tietoa saa ol-
la "ilmassa”. Ikkunan koko ei voi olla suurempi kuin vastaanottajalla on puskuritilaa
datan varastoimiseen. Maksimi ikkunan koko (65 535 tavua) on osottautunut monissa
sovelluksissa liian pieneksi, esimerkiksi maksimisiirtonopeus 5 000 kilometrin yhteys-
valilla on 10 Mbit/s jo pelkastaan valon fyysisen etenemisnopeuden vuoksi — verk-
koelementtien aiheuttamat viiveet rajoittavat nopeutta edelleen [BBJ92].

Yhteytta luotaessa voidaan neuvotella optiolla ikkunan skaalausparamétrigbé

loin ikkunan koko or2?¥ x window. Koska lisdys on melko uusi — vuodelta 1992 —
skaalaus tulee kayttoon yhteydella vain mikéali molemmat ovat asetteneet taman option
yhteytté luotaessa [BBJ92]. Muita optioilla neuvoteltavia ominaisuuksia ovat maksimi
segmentin koko, jonka lahettaja on valmis hyvaksymaan seka aikaleimaoptio, jota voi-
daan kayttaa siirtoviiveen maarittamiseen. Se toimii mydskin sarjanumeron jatkeena
nopeilla ja viiveisilla yhteyksilla suojaten laskurin pyérahtamiselta.

Yhteydelle varataan tietty maara vastaanottopuskuria. Ta&méa on joko jarjestelmakoh-
tainen vakio tai aseteltavissa yhteyskohtaisesti.

2.2.2.1 Datan vastaanotto

Vastaanottavassa koneessa linkkikerroksen rutiini tunnistaa verkkokerroksen protokol-
lan ja siirtdd kehyksen sisallon taman protokollan kasiteltéavaksi. Mikali se on IP-séhke,
IP-kerros: [Bra89b]

1. tarkistaa, ettd séhke on oikean muotoinen (pituus ja tarkistussumma tdsmaavat)
2. tarkistaa, ettd se on osoitettu tahan jarjestelméaan

3. kasittelee optiot

4. kokoaa sahkeen, mikali tarpeen

5. antaa viestin oikealle siirtokerroksen protokollalle

Saatuaan IP-paketin sisallon eli TCP-segmentin otsikoineen IP-kerrokselta, TCP-ker-
ros laskee tarkistussumman, johon lasketaan varsinaisen TCP-otsikon ja -segmentin
lisdksi 96 bittia pitka kuvan 2.4 mukainen lumeotsikko, joka muodostuu lahde- ja koh-
deosoitteista, protokolla- seké pituuskentasta, joka on TCP-otsikon ja datan pituuden
summa.

Segmentti hylataan mikali tarkistussumma on virheellinen. Samoin tarkistetaan, etta
segmentin sarjanumero on laillinen (kuva 2.5); ellei nain ole, lahetetaan kuittaus takai-

7
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Source Address

Destination Address

N

er)

tyhja | Protocol [ TCP Length
Kuva 2.4: TCP-lumeotsikko [Pos81c].
Taulukko 2.1: TCP:n tilamuuttujat [Pos81c].

[ Muuttuja Selitys |
SND.UNA ensimmainen lahetetty mutta kuittaamaton (send unacknowledged
SND.NXT  seuraavana lahetettava (send next)

SND.WND lahetysikkuna (send window) .
SND.UP lahetettavan kiirellisen datan osoitin (send urgent pointer)
SND.WL1 viimeisimman ikkunan paivityksen sarjanumero (segment sequence
number used for last window update)
SND.WL2 viimeisimman ikkunan paivityksen kuittausnumero (segment acknow-
ledgment number used for last window update)
ISS |&hetyksen alkusarjanumero (initial send sequence number)
RCV.NXT  seuraava vastaanotettava (receive next)
RCV.WND vastaanottoikkuna (receive window) _ _
RCV.UP vastaanotettavan kiirellisen datan osoitin (receive urgent pointer)
IRS vastaanoton alkusarjanumero (initial receive sequence number)
SEG.SEQ  segmentin sarjanumero (segment sequence number)
SEG.ACK segmentin kuittausnumero (segment acknowledgment number)
SEG.LEN  segmentin pituus (S_eEment length) _
SEG.WND segmentissa oleva ikkunan koko (segment window) _
SEG.UP segmentissa oleva kiireellisen datan osoitin (segment urgent poin
SEG.PRC segmentin suosituimmuus (segment precedence value)
Taulukko 2.2: Laajennetut lahettdjan TCP:n tilamuuttujat [Jac88].

[ Muuttuja  Selitys |
CWND ruuhkaikkuna (congestion window) _

SSTRESH hitaan kaynnistyksen kynnysarvo (threshold size)
RTO uudelleenlahetysajastin (retransmit timer)



1 2 3 4

SND.UNA
SND.UNA SND.NXT +SND.WND

kuitatut sarjanumerot
lahetetyt mutta kuittaamattomat sarjanumerot (taytyy olla puskuroituna)

sallitut sarjanumerot datan lahettdmiseen

A

ei viela kaytettavissa olevat

(a) Lahetysavaruus

1 2 3

RCV.NXT
RCV.NXT L RCVWND

1. kuitatut sarjanumerot
2. sallitut sarjanumerot datan vastaanottoon

3. eiviela kaytettavissa olevat

(b) Vastaanottoavaruus

Kuva 2.5: TCP lahetys- ja vastaanottoavaruudet [Pos81c, s. 69].




sin laillisilla arvoilla ja segmentti hylataan. Loppuosa kasittelysta tapahtuu segmenttien
mukaisessa jarjestyksessa.

Seuraavaksi tarkistetaan lippujen seké laskureiden arvot (taulukko 2.1) tassa jarjestyk-
sessé:

RST Yhteys lopetetaan eli kaikki puskuroitu tieto poistetaan ja sovellusohjelmalle tie-
dotetaan.

SYN Synkronointilipun havaitseminen tassa vaiheessa on virhe (pitéisi olla havaittu
virheellisella sarjanumerolla), joten yhteys suljetaan aivan kuin RST-lipun ta-
pauksessa.

ACK Mikali kuittausnumeron arvo on oikea eiND.UNA < SEG.ACK <
SND.NXT, kuittauslaskuri paivitetaanS(ND.UNA = SEG.ACK). lahe-
tysikkuna, josSND.UNA < SEQ.ACK < SND.NXT.

URG Segmentissd on mukana kiireellisté dataa, esimerkiksi keskeytyskomento; "Ur-
gent Pointer” osoittaa kiireellisen datan alun. Tastéa tiedotetaan sovellusohjel-
malle, mikéli se on pyytanyt tiedon.

Segmentin data voidaan siirtda kayttajan puskureihin kunnes ne ovat taynna tai seg-
mentti tyhja. Mikali PSH-lippu on paalla, kayttajalle ilmoitetaan tasta palauttamalla
vajaa puskuri.

Mikali FIN-lippu on asetettu, l[&hettavalla paalla ei ole enaé lahetettavaa: annetaan so-
vellusohjelmalle kaikki puskureissa oleva tieto ja ilmoitetaan yhteyden loppumisesta.
Lahetetaan kaikki puskureissa oleva tieto vastaanottajalle kunnes sovellus sulkee yh-
teyden omaltakin puolelta. Yleisten ohjelmistorajapintojen ja TCP:n semantiikassa on
erovuuksia, joka joudutaan huomioimaan sovellusten suunnittelussa. Tata on selitetty
tarkemmin kappaleessa 2.2.3 sivulla 11.

Mikali siirto on jonkin aikaa yksisuuntaista, vastaanottaja lahettad pelkkia kuit-
taussahkeitd takaisin. Naissa on voimassa oleva sarjanunt¥&dre:.(EQ =
SND.NXT), paivitetty kuittausnumeraSFG.ACK = RCV.NXT), ikkunankoko
(SEG.WND = RCV.W N D) ja segmentin dataosa on tyh{G.LEN = 0).

2.2.2.2 Datan lahettaminen

Ohjelman kirjottaessa verkkoon, TCP-jarjestelm& segmentoi viestin, lisd&d sarja-
(SEG.SEQ = SND.NXT) ja kuittausnumeron{EG.ACK = RCV.NXT) sekéa
vastaanottoikkunarb(EG.W N D = RCV.W N D) koon. Kutsun suoritus pyséahtyy tai
keskeytyy mikali jarjestelma ei pysty tarjoamaan riittavaa puskuria uudelleenlahetys-
ten varalta: lahettgjan taytyy sailyttaa lahetetty mutta kuittaamaton tieto puskureissaan
(SND.NXT — SND.UN A).

Yhteyden todetaan olevan ruuhkautunut, mikali yksi tai useampi lahetetty segment-
ti katoaa. Segmenttien vaurioituminen on nykyisissa verkoissa hyvin epatodenna-
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koistd & 1%), joten ruuhkatilanteen aiheuttama paketin hylkddminen on toden-
nakaisin syy segmentin katoamiseen. Segmenttien katoaminen todetaan joko uudel-
leenlahetysajastimen laukeamisesta tai moninkertaisena kuittauksena, joka on 0soi-
tus siita, ettd valista on jaanyt segmentti tai useampi pois. Talloin hitaan kaynnis-
tyksen kynnysarvoksiqST RES H) asetetaan puolet kaytdssa olevasta ikkunakoosta
min(SND.WIN,CW N D), kuitenkin vahintdén kaksi segmenttiaX SEG.LEN)
[Ste97].

Monet WWW-selaimet avaavat nykyaan useita rinnakkaisia yhteyksia. Vaikka tama
useimmiten nopeuttaakin dokumenttien lataamista, heikentédé se yleisesti Internetin
suorituskykya: kaikki rinnakkaiset yhteydet karsivat samalla tavalla ruuhkasta ja nain
menetetddn mahdollisesti nelja pakettia yhden asemasta. Tama ruuhkauttaa muitakin
kuin vain ruuhkaisinta osuutta, koska uudenlleenlahetysten maara kasvaa.

Nykyisen suosituksen [Bra89b] mukaan TCP-toteutus voi lahettda dataa, mikali vahin-
taan yksi seuraavista ehdoista on voimassa.

1. Maksimikokoinen segmentti voidaan l&hettaa.
2. Sovellus tyontddataa ja kaikki jonossa oleva data voidaan lahettaa.
3. VahintaanF's:n suuruinen osa suurimmasta ikkunakoosta voidaan latettaa.

4. Sovellus tydntaa dataa ja aikavalvonta (0,1 — 1,0 s) laukeaa.
Mikali TCP- voi lahettdd, se antaa segmentin IP-kerrokselle, joka [Bra89b]

tayttaad kentat, joita siirtokerros ei asettanut
valitsee, mille linkille se lahetetaan (reititys)

tarvittaessa jakaa viestin osiin

A

antaa paketit linkkikerroksen ajureille

Linkkikerroksen protokolla liittdd omat otsikkotietonsa alkuun ja lopuun seka mahdol-
lisesti laskee tarkistussumman ja lahettaa sen verkkoon. Yleensa linkkikerros ei pysty
mitenkaan varmistamaan, meniko kehys perille eika se ole IP-verkoissa tarpeenkaan.

2.2.3 Yhteyden purku

Yhteyden voi purkaa kumpi osapuoli tahansa. Yhteyden purkamiseen liittyy useissa
jarjestelmissa semanttinen ero yleisdose() -kutsun ja TCP:n toiminnan kannalta.
Normaalisticlose() -kutsun jalkeen ei voida enaa lukea eika kirjoittaa tiedostoon tai
yhteydelle; TCP:ssa yhteyden sulkeminen sulkee vain lahetyksen, vastaanotto on yha

8push
9F s:n suositeltu arvo on 1/2.
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mahdollista. Tama vaatii ylempien kerrosten sovelluksia ottamaan taman huomioon
siten, ettd viimeksi lahettava osapuoli sulkee yhteyden.

Vastaanottaessaam FIN-lipulla varustetun segmentin, TCP-kerros toimittaa puskuroi-
dun datan sovellukselle kuten PSH-lipulla ja ilmoittaa yhteyden sulkeutumisesta; kun
sovellus paattaa sulkea yhteyden, TCP-kerros lahettdd FIN-lipulla varustetun segmen-
tin vastapéaalle ja odottaa kuittausta. Sulkemista pyytanyt osapuoli pitéda yhteytta varat-
tuna vield kaksi kertaa segmentin suurimman elinajan veerai/{S L) eli 4 minuuttia
viimeisen kuittauksen lahettamisen jalkeen kuittauksen katoamisen varalta.

2.3 Hypertext Transfer Protocol

Yksi WWW:n nopean suosion perusteita oli sen kyky olla riippumaton kaytetysta

siirtoprotokollasta yhtenéisen resurssien nimeamiskaytannén (URI, URL) perusteel-
la: ndinollen olemassa olevia tietonsiirto- ja -hakumenetelmia (WAIS, gopher, FTP)

voitiin hyddyntaa: sisaltdéa oli jo olemassa ja tavoitettavissa eika kayttdonotossa ollut
yleistd muna-kana -ongelmaa.

WWW-kayttoon suunniteltu HTTP-protokolla on nykyaan Internetin suosituin proto-
kolla sek& yhteyksien maaran etta siirretyn tiedon suhteen. Se on melko yksinkertai-
nen mutta kuitenkin joustava eri tietotyypeille. HTTP-protokollan nykyisin kaytéssa
oleva versio 1.0 on maaritelty lahteessa [BLFF96] ja uudempi versio 1.1 lahteessa
[FGM™97]. Padosa asiakas- ja palvelinohjelmista on version 1.0 mukaisia, joskin uusin
versio (1.2) yleisestApache-palvelinohjelmasta tukee jo versiota 1.1.

Dokumentin resurssinimestéa asiakasohjelma tulkitsee:
tiedonsiirtomenetelman Tama voi olla esimerkiksi HTTP, FTP tai gopher; maarittaa
kaytettavan protokollan.

verkko-osoite Verkko-osoite muodostuu yksinkertaisimmillaan koneen nimesta, mut-
ta voi sisaltdd myds kayttajainformaation (tunnus, mahdollisesti salasana) ja kay-
tettavan porttinumeron, mikéli se eroaa protokollan oletusarvosta.

paikallinen osa Paikallisesta osan asiakasohjelma valittaa palvelimelle.
HTTP-protokollan tapauksessa asiakasohjelma luo TCP-yhteyden palvelinkoneeseen,
porttiin 80, mikali muuta ei ole maaratty. Luotuaan yhteyden asiakasohjelma lahettaa
pyynnon, esimerkkipyynto on esitetty kuvassa 2.6. Palvelin vastaa tahan palatuttamalla

pyydetyn dokumentin, mikali se 16ytyi ja asiakasohjelma oli oikeutettu saamaan sen.
Esimerkki vastauksen alusta on kuvassa 2.7.

2.3.1 Hypertext Markup Language

Yleisin WWW-dokumentti on esitetty HTML-muodossa. HTML on SGML-pohjainen
yksinkertainen tekstin kuvauskieli, jolla voidaan esittdaad dokumentin looginen rakenne
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GET /~puhuri/ HTTP/1.0

User-Agent: Mozilla/4.0b3 [en] (Win95; 1)

Referer: http://www.hut.fi/~puhuri/

Host: keskus.hut.fi

Accept: image/qgif, image/x-xbitmap, image/jpeg, image/pjpeg, */*
Accept-Charset: is0-8859-1,*,utf-8

Kuva 2.6: HTTP-pyynt0.

HTTP/1.0 200 OK

Date: Fri, 09 May 1997 20:32:59 GMT
Server: Apache/1.1.1

Content-type: text/html

<IDOCTYPE HTML PUBLIC "-//IW3C//[DTD HTML 3.2//EN">
<HTML><HEAD>
<TITLE>Markus Peuhkuri: researcher's home page</TITLE>...

Kuva 2.7: HTTP-vastaus.

ja littéda tekstin kuvia. Loogisen rakenteen esittdminen ulkoasun asemasta mahdollis-
taa dokumenttien esittdmisen optimaalisesti milla tahansa laitteella: esimerkiksi teks-
tipaatteelld, teksti-TV:ss&, matkapuhelimessa, paperilla ja puhesyntetisaattorilla nor-
maalin graafisen nayton asemesta [Nie97].

HTML-maarittelyyn on nyttemmin lisatty enemman mahdollisuuksia ulkoasun méaaérit-
telyyn, mik& on tuhonnut jonkin verran alkuperaista ideaa. Samoin HTML-merkintdja
kaytetaan maaritysten vastaisesti halutun ulkoasun saavuttamiseksi: niinpa sivu nayt-
taa yleensa vaaralta muilla selaimilla kuin mille se on suunniteltu.

Suurin osa dokumenteista sisaltaa varsinaisen sivun lisdksi myds kuvia. Nama ovat
erillisia dokumentteja ja vaativat kukin oman yhteyden.

2.4 Nimipalvelu — DNS

Internet-osoitteet ovat 32-bittisia numeroita, joka esitetddn yleensé okteteittain de-
simaalisina pistein eroitettuna, esimerkiksi "130.233.161.48". Tallaiset numerosarjat
ovat kuitenkin hankalia muistaa, joten on kaytanndllisempaa kayttaa havainnollisia ni-
mid. Alunperin tama tietokanta oli yksi Network Information Centerissa (NIC) yll&api-
detty tiedosto, johon aina lisattiin koneita tarvittaessa. Muutosten jalkeen kaikki Inter-
netin — silloisen ARPANET:n — koneet hakivat sen FTP:ll&a [HSF85, FHS85]. Taméa
oli kayttokelpoista niin kauan kun koneita ei ollut paljoa.

Pian kuitenkin huomattiin, etta pian tiedoston koko kasvaisi niin suureksi, ettéa sen siir-
taminen veisi ison osan siirtokapasiteetista. Tavittava siirtokapasiteetti riippuu konei-
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Taulukko 2.3:fi -juuren nimipalvelimet.

| palvelin | IP-osoite | sijainti (arvio) |
NS1.EUNET.fi 192.26.119.7 | Helsinki, Punavuori
HYDRA.HELSINKI.fi | 128.214.4.29 | Helsinki, Vallila
NS.EU.NET 192.16.202.11 Hollanti, Amsterdam
NS.UU.NET 137.39.1.3 USA
R2D2.JVNC.NET 128.121.50.2 | USA, New York
NS.TELE.fi 193.210.19.19 Helsinki
NS.TELE.fi 193.210.18.18 Helsinki

den madrasta suhtees3aV?) eli koneiden maaran kymmenkertaistuminen kasvattaa
tarvittavan siirtokapasiteetin tarpeen satakertaiseksi.

Ratkaisuksi kehtitettin Domain Name System (DNS), jossa nimien hallinta hajau-
tettiin hallinta-alueittain [Moc87a, Moc87b]. Organisaatiot on jaoteltu hierrarkisesti.
Ylimmalla tasolla on kahdeksan juuripalvelinta, jotka tietavat kaikki nimipalvelimet,
jotka vastaavat paatasoista eli maigia,(se ) seka loogisista, padosin yhdysvaltalaista
hallinta-alueistagom, org ).

Paatasojen nimipalvelimet tietavat edelleen alla olevien organisaaticidéf ()
nimipalvelimet ja nain edelleen. Lopulta hallinta-alueen nimipalvelin tietaa silla
hallinta-alueella olevan koneen osoitteen. Jokaisella hallinta-alueella on oltava vahin-
taan kaksi nimipalvelinta, jolloin toinen voi vastata mikali toinen on alhaalla. Mita
iIsommasta ja tarkeammasta hallinta-alueesta on kyse, sitd enemman ja enemman ha-
jallaan nimipalvelimia on. Suomen paatason nimipalvelimet on esitetty taulukossa 2.3.

Sovellusohjelma kysyy kayttojarjestelmalgg@thostbyname()  -kutsulla tai vas-
taavalla jarjestelmaan maaritellylta nimipalvelimelta koneen nimeéd, esimerkiksi
www.tky.hut.fi . Mikéli se ei tieda sitd, se kysyy ensin juuripalvelimelta
www.tky.hut.fi :n osoitteen. Juuripalvelin ei tata yleensa tieda, mutta se antaa
listanfi -alueen palvelimien osoitteista. Alkuperinen nimipalvelin kysyy joltain nais-
ta palvelimeltawww.tky.hut.fi ‘n osoitetta ja saa todennakoisesti vastaukseksi
hut.fi  -alueen palvelimet. Nain jatkuu, kunnes joku palvelin vastataa koneen osoit-
teella tai ilmoittaa, etta kyseista konetta ei ole olemassa. Toiminta on esitetty kuvas-
sa 2.8.

Jarjestelma vaikuttaa hyvin kuormittavalta, tarvitaanhan tassa tapauksessa nelja kyse-
ly& yhden koneen osoitteen selvittamiseen. Aina ei kuitenkaan tarvita kyselya jokai-
selta tasolta vaan ylemman tason palvelin voi pystyd vastaamaan suoraan. Esimerkiksi
ns1.hut.fi , Joka on yksihut.fi  -alueen palvelimista, on mydRy.hut.fi -

alueen palvelimin ja pystyy siten vastaamaan suoraan kyselyyn.

Nimipalvelin tallentaa loytamansa tiedot ja pystyy vastaamaan kyselyihin suo-
raan omasta tietokannastaan, niinpad paatasojen ja suosituimpien koneiden osot-
teet loytyvat todenndkoisesti nimipalvelimen muistista. Jos esimerkiksi koh-
ta www.tky.hut.fi 'n haun jalkeen samalle nimipalvelimelle tehdaan kyse-

ly www.gra.hut.fi ‘n osoitteesta, nimipalvelin osaa ohjata kyselyn suoraan
hut.fi  :n palvelimelle; juuripalvelimia jdi -alueen palvelimia ei tarvitse vaivata.

Jotta koneiden nimia ja osotteita voisi muuttaa, taytyy olla joku mekanismi, jolla nimet
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www.tky.hut.fi?

juuripalvelin ]
192.26.119.7 knows fi (_ 128.9.0.107

www. tky.hut.fi? ( fi ]

130.233.224.1 knows hut fi _ 192.26.119.7

www.tky.hut.fi? ( hut fi ]

130.233.16.3 knows tky.hut.fi \_130.233.224.1

asiakas-
kone

nimi- | www.tky.hut.fi? ([ tky.hutfi
| L 130.233.163.3

palvelin www.tky.hut.fi is 130.233.16.1

www.tky.hut.fi is 130.233.16.1

Kuva 2.8: Nimipalvelukyselyn kulku.

voidaan poistaa muista tietokannoista. DNS:ssa tdma on toteutettu antamalla jokaiselle
tiedolle elinaika, tyypillisesti paivia tai tunteja. Taméan seurauksena paatasojen nimi-
palvelimien ja suosittujen koneiden tiedot ovat hyvin todennédkoisesti nimipalvelimen
tietokannassa valmiina ja se voi palauttaa ne valittomasti. Myods eraat kayttojarjestel-
mat ja sovellusohjelmat pitavat omaa pienta kateismuistia viimeksi kysytyisté osotteis-
ta.

15



Luku 3

WAKA — WWW
alkakaytettavyysanalysaattori

Erilaiset tekijat vaikuttavat sivun hakemiseen kuluvaan aikaan, niinpa yksiselitteisen
lukuarvon laskemine on kaytanndssa mahdotonta. Ainoa mittari on aika, joka kuluu
sivun lataamiseen kayttajalta. Tassa vaiheessa sivun muuttaminen on tietenkin liian
myoOhaista, jotten jonkinlaista etukéteisarvio aikarajoista olisi paikallaan.

Kehitetty ohjelma maarittdé sivun lataukseen kuluvaa aikaa lataamalla sivun kompo-
nentteineen ja mittaamalla tahan kuluvan ajan. Taman lisaksi ohjelma maarittaa kul-
kuviiveita verkossa ja naiden perustella laskee eri aikarajoa eri olettamuksille.

3.1 Ohjelman toiminta

Ohjelma ottaa komentoriviltd annetun resurssimaareen (URL) ja hakee taman osoitta-
man dokumentin. Mikali dokumentti on HTML-dokumentti, se kédydaan lapi etsien ku-
via, appletteja ja kehysmaéaritteitd. Mikali sivu muodostuu kehyksistd, kehyksen maa-
rittavat sivut kaydaan myos lapi vastaavasti. Ohjelma hakee sivu(i)lla olevat kuvat ja
appletit ja mittaa niiden siirtdmiseen kuluvan ajan. Taman jalkeen yhteydet nimipalve-
limiin ja WWW-palvelimiin maaritetddn ICMP-paketeilla.

3.1.1 Nimipalvelun suorituskyky

Nimipalvelun suorituskyky mitataan selvittamalla jokaisen tason nimipalvelimet, yh-
teensaV kappaletta. Taman jalkeen kuhunkii) fimipalvelimeen mitataan kolmen
edestakaisen 200 tavun mittaisen ICMP-paketin aika. §. Kustakin ajasta vahenne-
téaan aika, joka kuluu paikalliseen nimipalvelimeen, aika on kuitenkin vahintdan 1 ms.
Tama perustuu olettamukseen, ettd tama nimipalvelin on "matkan varrella” ts. lahella
reititintd, josta ulkomaailman liikkenne lahtee. Talla vahennyksella on erityisen suuri
merkitus silloin kun yhteys omaan nimipalvelimeen ja internetiin on hitaalla modee-
miyhteydella.
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Paketin kooksi valittiin 200 tavua, koska keskimaarainen DNS-vastaus on hiukan yli
200 tavua, kysely on yleensa alle 50 tavua. Nimipalvelukyselyn tehollinen @jka (
lasketaan seuraavalla kaavalla:

tans = 0.5 X (0.1tdn51 + < Z 0.5V tdnsi> + tdnsN> (31)

1<i<N

Kaava perustuu olettamukseen, etté vain joka toinen kerta tarvitsee tehda nimipalve-
lukysely, jonka lisaksi ylempien tasojen kyselyita tarvitsee tehda tatakin harvemmin.
Tama aika lasketaan jokaiselle erilliselle palvelimelle, josta dokumentteja joudutaan
hakemaan.

3.1.2 Tiedonsiirron suorituskyky

Yhteyksien laatua arvioitiin kuhunkin kaytetyyn WWW-palvelimeen lahettamalla en-
sin kolme 40 tavun mittaista ja tAman jalkeen kolme 576 tavkin{ 40) mittaista
ICMP-pakettia ja mittaamalla naihin kulunut aika. Ensimmaisten pakettien koko ja ai-
ka (t,) vastaa kuittauspaketin valitykseen kulunutta aikaa ja jalkimméaigedgtapa-
ketteja.

Kaytettavissa oleva tiedonsiirtonopeus arvoitiin pakettien pituuksien perusteella seu-
raavasti kaavan 3.2 mukaan. Oletuksena on, etta pidempiin paketteihin kuluu pitempi
aika. Johtuen Internet-verkon dynaamisesta luonteesta ja mittauksen eriaikaisuudes-
ta, nain ei valttdmattd ole. Tassa tapauksessa ohjelma tulostaa varoituksen ja suorittaa
mittaukset toisen kerran ja mahdollisesti kolmennen kerran. Mikali kolmaskaan kerta
ei tuota jarkevia tuloksia, kaistanleveydeksi asetetaan 128 kbit/s.

B, = (3.2)

Naiden perusteella laskettiin kuluva aika seuraavasti (tiedoston kokg; pikkunan-
koko onS,, tavua, segmentin dataosan kako)

ttot:
B — 17 x K, t 4t
ty+t, + & BW . K< S,tai ptts < t,(3.3)
Ka 11x K, K t o+t
tp +ts + (KS BW +(S—d1 X (ty —tp), Kd>Swjap+ ® > t, (3.4)
(3.5)

Tiedonsiirrossa voidaan eroittaa kaksi eri tapausta: tapaus jossa siirto on kaistanlevey-
den rajoittamaa (kaava 3.3, kuva 3.1(b)). ja siirto, joka on siirtoikkunan koon ja viiveen
(S,) rajoittamaa (kaava 3.4, kuva 3.1(a)). Kaavassa esiintyvan tayden ikkunan
siirtoon kuluva aika eli,, = W;/B,,.
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(a) Kaistanleveyden rajoittama siirto (b) Viiveen rajoittama siirto
Kuva 3.1: Kaksi eri tapausta siirron aikajakaumasta.

Edelliset kaksi kaavaa edellyttivat, ettd yhtaan segmenttia ei katoa siirron aikana. Vali-
tettavasti yleensa tilanne ei ole néin hyva vaan todellisuudessa segmentteja katoaa. Tas-
sa segmenttien katoaminen on katsottu todennékdisyytend, jona aikoja maaritettdessa
ICMP-paketteja katosi. Suurin sallittu havio érkoska molemmista mitttauksista on
saatava vahintaan yksi lapimennyt paketti. Mikali paketteja katosi todennakoisyydella
P, lisataan siirtoaikaa kaavan 3.6 mukaan.

(3.6)

K t,+t, K,
ttot - ttot + Ploss X ’V_d—l X ( P + >

K 2 By,

Kaava olettaa, ettd segentin katoaminen huomataan heti seuraavasta segmentista eli
ajan g: jalkeen, jonka jalkeen uudelleenlahetykseen kuluu é@%é@ Uudelleenla-
hetyksen viema tehollinen aika voi olla pienempikin mikali ikkunankoko on riittava
sailyttdmaan jatkuvan vuon. Toisealta taas havaitsemisaika voi olla merkittavasti suu-
rempi, mikali havio sattuu yhteyden viimeisiin segmentteihin, jolloin h&vio huomataan
vasta aikavalvonnan lauettua edestakaisen viiveen jalkeen. Mikali jompikumpi ensim-

maisista segmenteista katoaa, tama havaitaan vasta parin minuutin jalkeen.

3.2 Tuloste

Ohjelma tulostaa tiivistelman dokumentin rakenteesta ja seka suoraan mitatun etta mit-
tausten perusteella arvioidun siirtoajan. Taman jalkeen ohjelma tulostaa taulukon 3.1
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(a) com-hallinta-alueen vasteaikojen jakauma. (b) fi-hallinta-alueen vasteaikojen jakauma.
Kuva 3.2: Vasteaikojen jakauma 512 tavun suuruiselle ICMP-paketille.

Taulukko 3.1: Esimerkkitapauksien parametrit.

Yhteys sijainti iy t, | kaistanleveys P,
[ms] | [ms] [kbit/si/ %
| Ethernet sama LAN | 1]1.35] 3000] 0]
Kiintea yhteys = sama maa 43 50 150 6
toinen mantere 185| 220 30| 22

Modeemiyhteys sama maa 1057 150 24 6
toinen mantere 250| 320 15| 22

mukaisten tapausten latausajat kyseiselle dokumentille. Arvot perustuvat taulukos-
sa 3.2 esitettyihin mittaustuloksiin, jotka oli tehty marraskuun puolessa valissa 1996.
Naiden mittauksien histogrammit on esitetty kuvissa 3.2(a) ja 3.2(b). Koneet oli valittu
satunnaisesti koneistavw.*.com ja www.* fi

Aikoihin lisétaan nimipalvelukyselyn aikgt,, miké on ehké’% yhden kyselyn ajasta,
mutta vastaa todennakdaisyytta, jolla nimipalvelu joudutaan tekemaan.

3.3 Kehitettavaa

Ohjelman kayttama HTML-jasennin ei ole niin virhesietoinen kuin useimmat selaimet.
Mikali jonkun sivun osalta dokumenttimaara ei vastaa selaimen ilmoittamaa, kannattaa
sivu tarkistaa HTML-tarkastimella.

Ohjelman siirtama tietomaara on mahdollisesti liilan pieni, mikéli sivulla on kaytetty
appletteja, jotka lataavat edelleen osadokumentteja, itse appletti kylla ladataan. Taman

Taulukko 3.2: Edestakaiset ajat [ms] 512 tavun ICMP-paketeille.

[ Domain| minimi | mediaani| keskiarvo| maksimi|  F,s | N|
Ail 13.9 48.3 100.8] 3138.9] 59%] 1391
.com 35.7 215.3 268.8]| 11448.0| 21,9 %| 7531
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mittaaminen olisi vaatinut kokonaisen Java-tulkin toteuttamista, mika on reilusti taman
tyon ulkopuolella. Myéskaan mahdollisia JavaScript- ja ActiveX-ohjelmia ei suoriteta.
Taman osalta kayttokelpoisinta olisi mitata liikennetta verkosta ja kayttd&d normaalia
selainta.

Tiedonsiirrossa ei kaytetda apuna mahdollisan valimuisteja. Taman kayttéonotto on kui-
tenkin helppoa maarittelemalla oikeat ymparistomuuttujat ja lisddmalla ohjelmakoodin
nama aktivoiva funktiokutsu. Ohjelman tuottama tuloste on kovin karu. Paremman ul-
koasun tulostukselle saisi kayttamalla selainta kayttoliittymana.

Ohjelma toimii kaytannollisesti katsoen kaikissa UNIX-jarjestelmissa. Vaatimuksena
on perl-tulkki varustettundibwww-perl eli LWP-paketilla sekging- ja nslookup-
ohjelmat. Ohjelma on riippuvainen ohjelmien tulostusmuodosta ja niiden vastaanotta-
mista argumenteista, joten naita voidaan joutua muuttamaan. Kyseisten toimintojen in-
tegroimista ohjelmaan haittaa se, etta ICMP-pakettien lahettaminen vaatii paakayttajan
oikeuksia.

Ohjelman laskenta perustuu HTTP-protokollan versioon 1.0. Versio 1.1 nopeuttaa mo-
niosaisten dokumenttien latausta [NGBSP97]. Lisaksi useat 1.0-protokollaa kayttavat
ohjelmat k&nnistavat useita rinnakkaisia yhteyksia (4 — 6 oletuksena),nopeuttaa
tiedonsiirtoa mutta toisealta ruuhkauttaa verkkoa koska kestéé hetken ennenkuin TCP
ehtii mukautua nopeasti lisdéantuvaan liikkenteeseen.
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Luku 4

Tulokset

Ohjelmalla mitattiin 96 dokumentin latausajat. Dokumentit oli valittu melko satunnai-
sesti niiden dokumenttien joukosta, jotka I6ytyivat kayttamani WWW-selaimen his-
toriatietokannasta. Karsinta suoritettiin poistamalla ensin kaikki kuvat ja dokumentiti,
jotka oli ohjelmallisesti tuotettu (dokumentin nimessa oli merkkinono “cgi” tai "?”).
Taman jalkeen karsintaa jatkettiin siten, etta kustakin palvelimesta valittiin korkeintaan
kolme dokumenttia; vahemman, mikali samalla organisaatiolla oli useita palvelimia.

Mittaustulos saatiin 93 dokumentista. Tuloksista laskettiin korrelaatio todellisen mita-
tun ajan ja mallin mukaisen ajan valilla. Lineaarikorrelaation arvoksi saatiin 0,63, mika
on arvausta parempi mutta ei kovin hyva. Malli antoi yleensa vastaukseksi pienempia
arvoja: keskiarvo oli 4,5 s (mediaani 1,3) kun todellisissa mittauksissa keskiarvo ol
10,4 s (mediaani 4). Yksittaisten mittausten tulokset on esitetty kuvassa 4.1; kuvas-
ta on jatetty pois 10 suurinta tulosparia selvyyden vuoksi; maksimit olivat 144 ja 101
sekunttia.

Muutamat HTTP-palvelimet eivat vastanneet ICMP-viesteihin vaikka dokumenttien

lataaminen onnistui. Tama on mahdollisesti estetty turvallisuussyista [Cen96]. Mit-

tauksessa ei kaytetty nimipalvelun suorituskyvyn maaritysté koska sen mittaaminen
osoittautui hyvin hitaaksi. Tama jatettiin pois myos vertailutapauksista.
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Yhteenveto

Ohjelman kehittdmisessa tormattiin kahteen ongelmaan: suurimmaksi ongelmaksi
muodostui ajanmittauksen tarkkuus. Kaytetyssdux -kayttojarjestelmassa verkko-
likenteen ajanmittaus ei onnistu luotettavasti kuin 10 ms tarkkuudella. Sovellusoh-
jelmat pystyvat tosin parempaan %) tarkkuuteen, mutta verkosta tulleen kehyksen
tuloaikaa ei talla tarkkudella pystyta maarittamaan johtuen muista ajossa olevista oh-
jelmista.

Nainollen ICMP-viesteihin perustuvat mittaukset antavat epaluotettavia tuloksia. Lah-
teessa [CC96] kaytettiinkin Silicon Graphics’in tydasemissa olevaa tarkkaa kelloa, jol-
la paastaan alle mikrosekunttien tarkkuuteen. Toinen aikaan liittyva ongelperien
kielessa olevan aikarutiinin resoluutio, joka on yksi sekuntti, minka seurauksena no-
peilla yhteyksilla dokumenttien mitatut latausajat ovat joko O tai 1 sekunttia. Nainollen
siirrosta lasketun kokonaisajan ero todella kuluneeseen aikaan sekuntteina saattioi olla
sivulla olevien elementtejen lukumaaran suuruinen.

Toinen ongelma liittyy kaytettavissa oleviin oikeuksiin. ICMP-pakettien lahettdminen
vaatii paédkayttajan oikeuksia joten kenen tahansa kaytettavissa olevan tydkalun luo-
minen edellyttdd valmiiden rutiinien, tassa tapauksessgohjelman kayttoa. Tasta
seuraavat myos ongelmat kaistanleveyden maarittamisessa, lahteessa [CC96] kaytettya
menetelmaa ei pystytty kayttamaan.

Kehitetty ohjelma on, vaikka onkin raakile, kohtuullisen kayttékelpoinen, nakeehan
siité helposti, mista ja miten suurista osasista dokumentti muodostuu. Eras yksinker-
tainen lisays olisi tuottaa taulukkomuotoinen tieto, jossa olisi nékyvissa kunkin osan
vaikutus. Ajan mittausongelmien ratkaiseminen parantaisi todennakoisesti mittauksien
luotettavuutta.
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